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does  seem  reasonable  in  the  case of  the  Internet  to explore  the premise  that  the digital 








The  following  reflection offers one base  formulation  to guide  such  thinking about how  to 
think about cyberspace and  it  is predicated on  the assumption  that all of  the sociological, 
economic, and political  implications of  ‘the Net’ ultimately are shaped by  the dynamics of 
cybersecurity. If we cannot feel secure in our financial transactions, in sustaining our critical 
infrastructures,  and  in maintaining  our  personal  identities,  this wonderfully  exciting  new 
world will be susceptible to collapse. Since we are early into the evolution of the Internet, all 
we can empirically consider are trends, and the trends are not positive in this regard. Finan‐
cial  losses  from  fraud,  disruption  of  system  functions,  growing  compromises  via  identity 
theft and the  introduction of precise cyberweapons, such as Stuxnet, are cumulatively sug‐
gestive of an environment of increasing vulnerability. Struggling with that unanticipated se‐

















top tier categories  include a sub‐set range of activities each of which vary  in  intensity and 
potential  ill‐effect. For example, cybercrime can  range  from  individual cyberbullying, mini‐
mal disruption of service, stealing of  identities or proprietary  information, to financial theft 
in the tens of millions, to name just a few.2 Those engaged in cybersecurity parallel in range, 
of  course,  from  the  individual using anti‐virus  software and good passwords  to  corporate 
intranets to national governments protecting both directly and in partnership the critical in‐
frastructures  of  their  countries  that  rely  on  digital  components  (which  of  course  is  now 
ubiquitous, including financial, transportation, water, electric and power networks). 
 
From  a  technical  standpoint,  the  Internet was  not  developed with  security  necessarily  in 
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While much of the  insecurity  found  in cyberspace does  follow  from  its original design that 

















in  the year 1984 corresponded with a societal awakening  to  the prospect  that computing, 











Consider  the most  recent and  stark manifestation of  this  trend. When we  look at Middle 
Eastern authoritarian  states  in 2011, when  they were  faced with managing public dissent, 
they literally turned the technology off. While there is no doubt that more savvy states such 
as  Iran and China can use cyberspace  for  surveillance and  societal  shaping, ultimately  the 
pattern is one of an inverse relationship between digital technology ubiquity and state con‐
trol around the world. China  is dancing around cyber technology  in the most sophisticated 




emphasising  the  threat of  state empowerment,  cyberspace has evolved with  a default of 
keeping the state as minimally involved as possible. This actually undermines the sustainabil‐































What all  three perspectives miss  is  that  it  is  the essence of  the  technology  itself  that has 









role  to play  in positioning  individuals  to be productive citizens.  In cyberspace, privacy,  for 
example,  is not under assault from the state, but rather  it  is being  lost to and through the 





4	 For	 a	more	developed	 argument	 on	 the	 role	 of	 the	 cybersecurity	 citizen,	 see Harknett, Richard/Stever, 
James: The Cybersecurity Triad. Government, Private Sector Partners, and the Engaged Cybersecurity Citizen, 











trending more  toward  the  island of children whose unconstrained  individuality and  loss of 
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